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1 Wprowadzenie

1.1 Temat zadania

Polityka bezpieczeristwa informacji — legalno$¢ oprogramowania

1.2  Cele zadania zapewniajacego

Udzielenie odpowiedzi na pytanie czy oprogramowanie uzytkowane na terenie Urzedu Miejskiego
w Nowym Tomyslu jest oprogramowaniem uzywanym w spos6b legalny.

1.3 Podmiotowy zakres zadania
Urzad Miejski w Nowym Tomyslu.

1.4 Przedmiotowy zakres zadania

Ocena legalnosci oprogramowania uzytkowanego na
w Nowym Tomyslu.

1.5 Datarozpoczecia zadania zapewniajgcego
18.10.2017 r.

terenie

Urzedu Miejskiego
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2 Opinia Audytora wewnetrznego

W opinii Audytora wewnetrznego przeprowadzajgcego zadanie audytowe zebrana podczas
realizacji zadania dokumentacja i przeprowadzona analiza stanu faktycznego wskazujg na $redni
stopiert adekwatnosci, skutecznosci i efektywnoséci systemu kontroli zarzadczej oraz
zaprojektowanych i wdrozonych mechanizméw kontrolnych w obszarze ryzyka objetym audytem.

Podczas realizacji zadania audytowego ustalono, iz w badanym obszarze zidentyfikowano
uchybienie polegajagce na wystgpieniu braku czesci dowoddéw zakupdw potwierdzajacych
legalnos¢ uzytkowanych na terenie Urzedu Miejskiego w Nowym Tomyslu programoéw
komputerowych (oprogramowania systemowego i uzytkowego).

Skutkiem wyZej wskazanego uchybienia jest wystepowanie ryzyka braku mozliwoéci
bezspornego potwierdzenia legalnosci oprogramowania uzytkowanego na terenie Urzedu
Miejskiego w Nowym Tomyslu przy braku jednego z pozostatych atrybutéw — nosnikéw, naklejek
(etykiet), kluczy licencyjnych.

Nalezy jednak podkresli¢, iz w przyjetej do badania prébie (komputerdw i oprogramowania)
nie stwierdzono wystepowania oprogramowania nielegalnego.

Biorac pod uwage specyfike audytowanej jednostki, organizacje stuzb informatycznych,
obowigzujgce przepisy wewnetrzne, zaprojektowane i wdrozone mechanizmy kontrolne oraz
zastosowane rozwigzania organizacyjne techniczne i prawne naleizy stwierdzid,
iz prawdopodobienstwo wystgpienia ryzyk moggcych w sposéb istotny zagrozié prawidtowemu
funkcjonowaniu audytowanego obszaru jest niskie.

Majgc jednak na wzgledzie wage audytowanego obszaru dziatania zmierzajgce
do wyeliminowania wskazanych przez Audytora uchybien powinny zosta¢ podjete
w racjonalnie krotkim terminie.

3 Ustalenia stanu faktycznego wraz ze sklasyfikowanymi wynikami ich oceny
wedtug kryteriow

3.1 Kryterium - Legalnos¢ oprogramowania

Wszystkie uzytkowane w Urzedzie licencjonowane programy komputerowe powinien byé
uzytkowane zgodnie z warunkami opisanymi w umowie licencyjne;.

Kazdej kopii ptatnej aplikacji zainstalowanej na komputerach w Urzedzie musi towarzyszy¢
dokument poswiadczajacy posiadanie odpowiedniej licencji. Urzad powinien posiadac faktury
zakupy, umowy licencyjne, etykiety z numerem seryjnym. Komercyjne oprogramowanie firm
takich jak Microsoft, Symantec (m.in. pakiety Norton) czy Adobe (Photoshop, Acrobat) jest zwykle
dostarczane w pakietach zawierajgcych oryginalny nosnik (ptyta CD), etykiete z numerem
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seryjnym i dodatkowa dokumentacje (instrukcje obstugi, itd.). Zaréwno oryginalny noénik jak
i etykieta z numerem seryjnym sg traktowane jako dokumenty bedace dowodem na legalnosé
posiadanego oprogramowania.

W przypadku licencji OEM do kompletu dowoddw potwierdzajgcych legalnosé
wykorzystywanego oprogramowania zalicza sie dowody zakupu, umowy licencyjne, etykiety
z numerem seryjnym (w przypadku licencji OEM brak jest no$nikdw oprogramowania).

3.2 Stan faktyczny

W Urzedzie Miejskim w Nowym Tomyslu w roku 2016 wprowadzono do stosowania Polityke
Bezpieczenstwa Informacji.
W zataczniku nr 1 do Polityki ,Procedura zarzgdzania infrastrukturg techniczng” wskazano, iz:

[Aktywa (zasoby)informacyjne]

»~Wszystkie aktywa majgce warto$¢ dla Urzedu Miejskiego w Nowym Tomysélu w zakresie
informacji sg rejestrowane (ewidencjonowane) i inwentaryzowane w Urzedzie Miejskim
w Nowym Tomyslu.

W Urzgdzie Miejskim w Nowym Tomyslu zidentyfikowano podstawowe i wspierajgce rodzaje
aktywow. Do podstawowych aktywdéw zalicza sie aktywa informacyjne obejmujace: (...) licencje
oprogramowania.

Katalog aktywow wspierajgcych tworza: sprzet (inaczej: aktywa fizyczne), oprogramowanie,
sieci, ludzie i siedziby.

W grupie aktywoéw ,Oprogramowanie” znajdujg sie wszystkie programy uczestniczace
w operacjach przetwarzania danych tj.: systemy operacyjne, oprogramowanie narzedziowe,
pakiety oprogramowania m.in: oprogramowanie do zarzgdzania bazg danych, oprogramowanie
do poczty elektronicznej, oprogramowanie serwera webowego, aplikacje.

[Zasady korzystania z infrastruktury technicznej]

Pracodawca powierza pracownikowi do uzytkowania komputer wraz z oprogramowaniem
i inne aktywa informacyjne do wykonywania zadari w ramach realizacji obowigzkdw stuzbowych.
Pracodawca zastrzega, ze komputer wraz z oprogramowaniem moze byé uzywany tylko do celéw
stuzbowych.

Pracownik jest odpowiedzialny za bezpieczenstwo i legalno$¢ wykorzystywanego
oprogramowania (..).

Na komputerach moze by¢ zainstalowane tylko legalne oprogramowanie {...).

[Ewidencjonowanie (rejestrowanie) aktywdw]

Komputery, laptopy, notebooki, netbooki, palmtopy, tablety, oprogramowanie, drukarki,
monitory, urzadzenia np. skanery i inne urzagdzenia peryferyjne sg ewidencjonowane w systemie
IT Manager oraz w ewidencji ksiegowej srodkow trwatych prowadzonej w wyznaczonej do tego
komarce Urzedu.

Wszystkie licencje oprogramowania przechowywane sg u Petnomocnika ds. Bezpieczerstwa
Informacji. Licencje nowo zakupionego oprogramowania nalezy przekaza¢ do Petnomocnika ds.
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Bezpieczenstwa Informacji. Petnomocnik ds. Bezpieczenistwa Informacji prowadzi rejestr licenc;ji
oprogramowania.

[Inwentaryzacja aktywdw (zasobdw) informacyjnych]

Inwentaryzacja zasobdw informatycznych w Urzedzie Miejskim w Nowym Tomys$lu jest
realizowana przy wykorzystaniu aplikacji IT Manager. Za pomocg tej aplikacji w czasie
rzeczywistym (online) zbierane sg m.in. informacje na temat cech identyfikacyjnych komputera,
logowan i pracujgcych na nim uzytkownikdw, sieci w ktorej dziata komputer, dane na temat
konfiguracji technicznej, tj. sprzetu (urzadzen) sktadowych, alertéw wykorzystania pamieci,
oprogramowanie, ktére jest na komputerze zainstalowane, licencji oraz aktualizacji
oprogramowania.

Inwentaryzacje oprogramowania przeprowadza sie rowniez w oparciu o przepisy ustawy
0 rachunkowosci.

W zatgczniku nr 6 do Polityki Bezpieczenstwa Informacji wskazano, iz:

[Kontrola legailnosci oprogramowania]

Do kontroli legalnosci oprogramowania wprowadza sie system IT Manager.
Na kazdym komputerze musi by¢ zainstalowany agent, nadzorujgcy prace komputera. Zakazuje sie
uzytkownikom odinstalowania agenta.

Co najmniej raz w roku Petnomocnik ds. Bezpieczenstwa Informacji przeprowadza kontrole
legalnosci oprogramowania. Z systemu IT Manager wykonuje sie raport zainstalowanego
oprogramowania i sprawdza czy ilo$¢ posiadanych licencji odpowiada ilosci licencji
zainstalowanych. Raport przedktada Burmistrzowi Nowego Tomysla.

Podczas realizacji zadania audytowego Audytor wewnetrzny, przy pomocy informatykdw
zatrudnionych w Urzedzie sprawdzit dziatanie zakupionego na potrzeby kontroli
i inwentaryzacji program IT Manager.

Wg informacji wyselekcjonowanych z programu IT Manager, na potrzeby Urzedu Miejskiego
zakupiono m.in. nastepujace licencjonowane oprogramowanie:

LP Oprogramowanie llos¢ licencji

1 Windows 10 Pro 85

2 Windows 10 Home 1

3 IT Manager Agent 100

4 IT Manager Console 1

5 ID Protect Client 2

6 Microsoft Office 2013 dla Uzytkownikéw Domowych i 11
Matych Firm

7 Microsoft Office 2016 dla Uzytkownikéw Domowych i 17
Matych Firm
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Ponadto wykorzystujgc program IT Manager dokonano sprawdzenia (inwentaryzacji) aplikacji
i programow zainstalowanych na poszczegdlnych komputerach uzytkowanych w Urzedzie
Miejskim w Nowym Tomyslu.

Przeprowadzona prdba data nastepujace wyniki:

LP Oprogramowanie llos¢ licencji Uwagi

1 IT Manager Agent 84 Liczba dostepnych licencji 100

2 IT Manager Console 1 Liczba dostepnych licencji 1

3 Embassy Security Center 1 Liczba dostepnych licencji 1

4 Private Information Manager 1 Liczba dostepnych licencji 1

5 ID Protect Client 2 Liczba dostepnych licencji 2

6 Microsoft Office 2013 dla Uzytkownikow | 10 Liczba dostepnych licencji 11
Domowych i Matych Firm

7 Microsoft Office 2016 dla Uzytkownikéw | 16 Liczba dostepnych licencji 17
Domowych i Matych Firm

8 e-PFRON Offline 1.7.0 1 Brak informacji w wykazie licencji

Program IT Manager podczas przeprowadzonej inwentaryzacji oprogramowania
zidentyfikowat program e-PFRON Offline 1.7.0 nie wskazane w wykazie zakupionego
licencjonowanego oprogramowania.

Po przedstawieniu ,Wstgpnych ustaler” z prowadzonego audytu stuzby informatyczne
Urzedu ztozyty nastepujace wyjasnienia:

~Jest to stara wersja obecnie uzytkowanej aplikacji internetowej e-PFRON2. Po konsultacji
telefonicznej z  dziatem  technicznym  Paristwowego  Funduszu  Rehabilitacji  Oséb
Niepetnosprawnych uzyskatem informacje iz e - PFRON OffLine 1.7.0 byto aplikacjg catkowicie
darmowgq. Program [T Manager dysponuje btednie wprowadzong bazq sygnatur. Wtasciciel
oprogramowania, firma INFONET, zostat poinformowany o zaistniatym bfedzie”,

Ponadto podczas realizacji zadania audytowego pordwnano informacje zawarte
w programie IT Manager dotyczace oprogramowania zainstalowanego na poszczegdlnych
komputerach uzytkowanych w Urzedzie Miejskim w Nowym Tomy$lu z informacjami pozyskanymi
przez Audytora podczas przeprowadzanego fizycznego przegladu oprogramowania
zainstalowanego na wybranych w losowaniu komputerach.

Do przeglgdu wylosowano 11 komputerdw.

Poréwnanie danych zawartych w programie IT Manager oraz informacji z przeprowadzonego
przegladu wykazato, iz program IT Manager wykazuje oprdécz aktualnie zainstalowanego
oprogramowania programy zainstalowane i odinstalowane przed datg przeprowadzenia
inwentaryzacji co moze prowadzi¢c do chaosu informacyjnego i wykazywania wycofanych
z uzytku programdw komputerowych.

W zwigzku z powyzszym nalezy rozwazy¢ takg zmiane ustawier systemowych programu IT
Manager, aby do inwentaryzacji wyselekcjonowywat wytacznie programy faktycznie
zainstalowane na poszczegdlnych komputerach w dacie prowadzonego przegladu.
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Podczas prowadzonego przegladu Audytor wewnetrzny podjat rowniez zakonczone
niepowodzeniem proby zainstalowania oprogramowania pobranego z sieci Internet. Brak
powodzenia takiej instalacji Swiadczy o dobrym zabezpieczeniu sprzetu komputerowego
uzytkowanego w Urzedzie Miejskim (instalacja oprogramowania dokonywana jest wytacznie przez
administratorow systemow).

W trakcie prowadzonego przeglgdu nie stwierdzono, aby na kontrolowanych komputerach
zainstalowano oprogramowanie (sprawdzono wylosowane do audytu oprogramowanie
systemowe i uzytkowe), na uzytkowanie ktérego Urzad Miejski w Nowym Tomyslu nie posiadat
Jlicencji”.

W trakcie prowadzonego przegladu nie stwierdzono, aby na dyskach twardych audytowanych
komputeréw znajdowaly sie tresci (pliki filmowe, muzyczne lub inne), ktérych uzytkowanie
mogtoby narusza¢ prawa autorskie lub pokrewne.

Prowadzgc przeglad oprogramowania Audytor wewnetrzny dokonat takze kontroli fizycznych
atrybutéw poswiadczajacych legalnos$é oprogramowania — na poddanych badaniu komputerach
zostaty naklejone etykiety potwierdzajgce legalnosé¢ oprogramowania uzytkowanego programu.

W celu potwierdzenia legalnosci oprogramowania uzytkowanego w Urzedzie Miejskim
w Nowym Tomyslu Audytor wewnetrzny dokonat takze sprawdzenia umdw i faktur stanowiacych
kolejne atrybuty poswiadczajgce legalnos$é uzytkowanego oprogramowania.

Realizujgc  zadanie audytowe Audytor wewnetrzny dokonat sprawdzenia faktur
potwierdzajgcych zakup losowo wybranych programoéw komputerowych.

Lp Faktura Program llos¢ licencji
1 F/158/03/17 Office 2016 (dla firm) 17
2 F/001505/16 Windows 10 15
3 F/002358/16 Windows 10 23
4 FA VAT 219/2006 | AVG AntiVirus 75
5 FA VAT Rejestr zaangazowania srodkéw budzetowych 1
0058/09/2017/MG
6 FA VAT Planowanie i realizacja budzetu JST 13
0004/07/2016/MG
F/002232/15 Office 2013 5
8 F/000614/15 Office 2013 4
9 F/000591/17 Windows 10 1
10 F/001013/17 Windows 10 2

Zgodnie z informacjami przekazanymi przez stuzby informatyczne Urzad Miejski znajduje sie
w posiadaniu 86 licencji systemu operacyjnego Windows 10 (system operacyjny zakupiono lub
pozyskano z uwagi na wczesniejsze uzytkowanie systemoéw Windows 7, 8 iin.). Przedstawione do
audytu faktury dokumentujg zakup 41 licencji systemu operacyjnego Windows 10.

Brak jest udokumentowania fakturami lub innymi dokumentami faktu zakupu 45 licencji.
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Urzad Miejski w Nowym Tomyslu znajduje sie w posiadaniu 11 licencji pakietu Office 2013 i
17 licencji pakietu Office 2016 tymczasem fakturami zakupu udokumentowano zakup 17 licencji
pakietu Office 2016 i 9 licencji pakietu Microsoft Office 2013. Brak jest faktur potwierdzajacych
zakup 2 licencji pakietu Office 2013.

Urzad Miejski w Nowym Tomyslu zakupit licencje na 75 stanowisk komputerowych programu
AVG AntiVirus z uwagi na to, ze IT Manager nie inwentaryzuje tego programu brak jest mozliwosci
zdalnego ustalenia na ilu stanowiskach komputerowych uzytkowany jest program antywirusowy.

Urzad Miejski w Nowym Tomyslu zakupit licencje na 1 stanowisko komputerowe programu
»Rejestr zaangazowania srodkow budzetowych”, z uwagi na to, ze IT Manager nie inwentaryzuje
tego programu brak jest mozliwosci zdalnego ustalenia na ilu stanowiskach komputerowych
uzytkowany jest przedmiotowy program.

Urzad Miejski w Nowym Tomyslu zakupit licencje na 13 stanowisko komputerowe programu
»Planowanie i realizacja budzetu JST”, z uwagi na to, ze IT Manager nie inwentaryzuje tego
programu brak jest mozliwosci zdalnego ustalenia na ilu stanowiskach komputerowych
uzytkowany jest przedmiotowy program.

W zwigzku z faktem braku inwentaryzacji wskazanych wyzej programéw komputerowych
nalezy podja¢ dziatania majgce na celu takg konfiguracje programu systemu IT Manager,
aby ewidencjonowat wszystkie zakupione i zainstalowane na komputerach wykorzystywanych
w Urzedzie Miejskim w Nowym Tomyslu programy komputerowe.

3.3 Ocena mechanizmow kontrolnych

W celu zapewnienia, iz uzytkowane na terenie Urzedu oprogramowanie komputerowe jest
oprogramowaniem legalnym w Urzedzie Miejskim w Nowym Tomyslu zaprojektowano i wdrozono
cztery mechanizmy kontrolne:

Polityka bezpieczenstwa informaciji.

Dokumentacja potwierdzajgca legalnosé oprogramowania.
Inwentaryzacja licencji i oprogramowania.

Przeglady

£ R e

Biorgc pod uwage wyniki przeprowadzonego zadania audytowego Audytor wewnetrzny
stwierdzit, iz zaprojektowane dla danego obszaru mechanizmy kontrolne sg wystarczajace dla
zapewnienia prawidtowosci jego funkcjonowania. Jednak w celu wyeliminowania ryzyka
zwigzanego z brakiem mozliwosci potwierdzenia legalnosci zakupionego oprogramowania nalezy
zmodyfikowaé mechanizm kontrolny ,dokumentacja potwierdzajgca legalnos¢ oprogramowania”
w taki sposob, aby atrybuty potwierdzajace legalnos¢ oprogramowania — nosniki, klucze
programowe, faktury — po zakupie gromadzone i przechowywane byty przez stuzby Informatyczne
Urzedu Miejskiego w Nowym Tomyslu. Faktury zakupu bedace dowodami ksiegowymi powinny
by¢ przechowywane przez informatykdw w formie kopii papierowej lub skanu dokumentu (forma
elektroniczna).
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Nalezy takze dokonac zmian ustawien (aktualizacji, modyfikacji) programu IT Manager w taki
sposob, aby podczas przegladéw czy inwentaryzacji program ten pobierat informacje o wszystkich
zainstalowanych na uzytkowanych w Urzedzie Miejskim w Nowym Tomyélu programach
informatycznych.

4, Uchybienia

Brak czesci dowoddw zakupdw potwierdzajacych legalno$é uzytkowanych na terenie Urzedu
Miejskiego w Nowy Tomyslu programoéw komputerowych.

Skutkiem wyzej wskazanego uchybienia jest wystepowanie ryzyka braku mozliwosci
bezspornego potwierdzenia legalnosci oprogramowania uzytkowanego na terenie Urzedu
Miejskiego w Nowym Tomyslu przy braku jednego z pozostatych atrybutéw — nosnikow, naklejek
(etykiet), kluczy licencyjnych.

5. Zalecenia

Stuzby informatyczne Urzedu (Petnomocnik ds. Bezpieczenstwa Informacji) powinny
przechowywac dowody potwierdzajgce legalnos¢ wykorzystywanego oprogramowania (dowody
zakupow - faktur, umowy licencyjne, etykiety z numerem seryjnym, noéniki oprogramowania —
gdy zostaty dotgczone przez producenta).

W dacie zakupu faktury potwierdzajgce nabycie licencji moga byé¢ kopiowane lub skanowane
i przechowywane w formie papierowej i/lub elektronicznej przez stuzby informatyczne w sposdb
przyjety (opisany w PBI). Pozostate atrybuty potwierdzajgce legalno$é¢ oprogramowania (umowy
licencyjne, klucze licencyjne, nosniki programdw) réwniez powinny byé przechowywane przez
stuzby informatyczne urzedu w sposdb przyjety (opisany w PBI).

Pouczenie

Kierownik komérki audytu wewnetrznego przekazuje sprawozdanie audytowanemu i kierownikowi jednostki. Audytowany,
w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania, ustala sposéb i termin realizacji zaleceri oraz wyznacza
osoby odpowiedzialne za realizacje zalecen, powiadamiajac o tym na pismie kierownika komérki audytu wewnetrznego
i kierownika jednostki. W przypadku odmowy realizacji zalecerl audytowany przedstawia, w terminie 7 dni kalendarzowych
od dnia otrzymania sprawozdania, pisemne stanowisko kierownikowi jednostki i audytorowi wewnetrznemu. W przypadku,
o ktérym mowa w ust. 3, kierownik jednostki podejmuje decyzje dotyczacg realizacji zalecen, informujgc o tym audytowanego
i kierownika komérki audytu wewnetrznego.
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