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Zadanie nr 3/2015 Zarzadzanie zasobami i aktywami systemodw informacyjnych

Wprowadzenie

Temat zadania

Zarzadzanie aktywami i aktywami systemadw informacyjnych

1.2

Cele zadania zapewniajacego

Udzielenie odpowiedzi na pytania:

1.3

1.4

1.5

Czy w UM w Nowym Tomyslu wszystkie Srodki przetwarzania informacji zostaty
zidentyfikowane?

Czy w UM w Nowym Tomyslu sporzadzono i utrzymuje sie spis wszystkich waznych
srodkéw przetwarzania informacji?

Czy wszystkie waine $rodki przetwarzania informacji majg wtasciciela w postaci
wydzielonej czesci organizacji.

Podmiotowy zakres zadania

Urzad Miasta w Nowym Tomyslu

Przedmiotowy zakres zadania

Rozwigzania organizacyjne w zakresie zarzgdzania urzadzeniami stuzgcymi do
przetwarzania informacji

Data rozpoczecia zadania zapewniajgcego
17.07.2015r.
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2 Opinia Audytora wewnetrznego

W opinii Audytora wewnetrznego przeprowadzajgcego zadanie audytowe zebrana
podczas realizacji zadania audytowego dokumentacja i przeprowadzona analiza stanu
faktycznego wskazujg na niski stopien adekwatnosci, skutecznosci i efektywnosci systemu
kontroli zarzagdczej w ohszarze ryzyka objetym audytem.

Podczas realizacji zadania audytowego Audytor wewnetrzny przeprowadzit czynnosci
audytowe podczas ktorych stwierdzono, ze w badanym obszarze wystepuje ryzyko, iz nie
wszystkie Srodki przetwarzania informacji znajdujgce sie w posiadaniu Urzedu Miejskiego
zostaty w sposob prawidtowy zidentyfikowane. Ponadto Audytor wewnetrzny stwierdzit,
iz w Nowym Tomyslu brakuje wyodrebnionego spisu (ewidencji) wszystkich waznych srodkéw
przetwarzania informacji oraz stwierdzit, iz nie wszystkie waine $rodki przetwarzania
informacji majg okreslonego (przypisanego) witasciciela w postaci wydzielonej czedci
organizacji (lub pracownika).

Majac na wzgledzie powyzsze ustalenia, a takze uchybienia polegajace na braku numeréw
inwentarzowych na urzadzeniach stuigcych do przetwarzania informacji, przenoszeniu
sprzetu komputerowego i peryferyjnego bez powiadamiania pracownikéw odpowiedzialnych
za ewidencjonowanie tego sprzetu, braku mozliwosci potwierdzenia legalnosci uzytkowanego
oprogramowania i niezgodnosciach w ewidencji srodkéow trwatych Audytor wewnetrzny
zaleca niezwtoczne podjecie dziatan zmierzajgcych do usuniecia istniejgcych uchybienr
i przywrdcenie funkcjonowania jednostki do stanu zgodnego z przepisami prawa.
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3 Ustalenia stanu faktycznego wraz ze sklasyfikowanymi wynikami ich oceny
wedtug kryteridw

3.1 Wprowadzenie

O skutecznosci dziatania i rozwoju instytucji (organizacji) Swiadczy stopiert osiggania
zamierzonego celu. W procesie tym bardzo waine jest stosowanie wspdtczesnych technik
i technologii, narzedzi i systemdéw informatycznych oraz przetwarzania i zarzgdzania
informacjg. Informacja jest jednym z wazniejszych zasobdéw instytucji, na ogdt decydujgcym
o0 jej sukcesach. Dlatego powinna by¢ chroniona zardwno przez kierownictwo, jak
i pozostatych pracownikéw.

Wazne jest, aby zapewni¢ ochrone informacji na pozgdanym poziomie, a tym samym
spetni¢c wymagany poziom bezpieczenstwa systemdw informacyjnych. W tym celu nalezy
odpowiednio zorganizowac zasoby instytucji i skutecznie nimi zarzadza¢, czyli mie¢ wtasciwie
opracowang i bezwzglednie przestrzegang polityke bezpieczenstwa informacji (PBI) instytucji.

Istota polityki bezpieczeistwa informacji instytucji

W kazdej instytucji (organizacji) znajdujg sie réznorodne informacje, ktére z reguty
powinny by¢ chronione; cze$¢ ze wzgledu na interes instytucji (np. informacje finansowe
i inwestycyjne.), czes¢ zas z mocy prawa (np. zbiory danych osobowych, informacje niejawne).

Zasadniczy zbidr informacji instytucji jest jawny i dotyczy catoéci probleméw
zwigzanych z jej funkcjonowaniem. Nie oznacza to, Zze nie powinien by¢ chroniony, wrecz
przeciwnie, kazda bowiem informacja jest podatna na zagrozenia (np. zniszczenie czy
zafatszowanie) lub niepozgdane modyfikowanie.

Celem dziatat w zakresie ochrony i zapewnienia bezpieczenstwa informacji w instytucji
jest osiggnigcie takiego poziomu organizacyjnego i technicznego, ktory:

— zagwarantuje zachowanie poufnosci informacji chronionych;

— zapewni integralnosé informacji chronionych i jawnych oraz dostepnosé do nich;
—zagwarantuje wymagany poziom bezpieczenstwa przetwarzanych informacji;

— maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji;

— zapewni poprawne i bezpieczne funkcjonowanie systemow przetwarzania informacji;
— zapewni gotowos¢ do podejmowania dziatarh w sytuacjach kryzysowych.

Najogdlniej ujmujac, PBI jest zbiorem dokumentdw, okreslajgcych metody i zasady
ochrony oraz zapewnienia bezpieczeristwa informacji w instytucji. PBI jest zbiorem spdjnych,
precyzyjnych i zgodnych z obowigzujacym prawem przepisow, regut i procedur, wedtug
ktérych dana instytucja (organizacja) buduje, zarzadza i udostepnia zasoby oraz systemy
informacyjne i informatyczne. W szczegdlnosci w PBI powinny by¢ zdefiniowane zasoby, ktdre
nalezy chroni¢i sposoby (metody) tej ochrony.

W PBI powinny by¢ okreslone zasady ochrony grup informacji, dotyczace sposoboéw ich
przetwarzania i przechowywania, z uwzglednieniem nie tylko zagadnien bezpieczenstwa
i komunikacji przetwarzanych informacji, sprzetu i oprogramowania, za pomoca ktérych
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sa przetwarzane informacje, lecz réwniez ludzi, ktérzy te informacje przetwarzajg. Punktem
wyjscia do tworzenia PBI jest wyznaczenie grup informacji, ktére powinny podlegaé ochronie.
Polityka bezpieczenstwa informacji stanowi podfoze do tworzenia dokumentdw,
zawierajgcych specyficzne wymagania dla konkretnych grup informacji, a takze okreélajacych
warunki, jakie muszg spetnia¢ systemy informatyczne i papierowe je przetwarzajace,
z uwzglednieniem aspektéw prawnych ochrony informacji i systemdéw informatycznych.
W praktyce sg rozne metody tworzenia PBI instytucji. Jednak, bez wzgledu na to, jakiego
sg to typu rozwigzania, jest waine, aby opracowana PBI odpowiadata potrzebom danej
instytucji, w zakresie skutecznej ochrony gromadzonych i przetwarzanych w niej informacji.

3.2 Kryteria dokonania oceny ustaleni

Wszystkie aktywa nalezy zinwentaryzowac i wyznaczy¢ wtasciciela odpowiedzialnego
za utrzymanie zabezpieczen. Wiadciciel — osoba lub podmiot - ponosi kierownicza
odpowiedzialno$¢ za rozwdj, utrzymanie i uzytkowanie oraz bezpieczeristwo aktywdw.

Wiasciciel aktywéw jest odpowiedzialny przede wszystkim za poprawnoéé
sklasyfikowania  aktywéw powigzanych ze $rodkami przetwarzania informacji oraz
zdefiniowanie i przeglad ograniczers dostepu jak rowniez za klasyfikacje informacji.

Przedmiotem wtasnosci moze by¢:

e sprzet komputerowy

e informacja,

® proces (zespdt czynnosci, dziatanie),

e procedura (przepis wewnetrzny, polityka),

e aplikacja (program komputerowy),

e zbidr danych.

W skomplikowanych systemach informacyjnych zaleca sie wydzielenie grup aktywéw,
ktore spetniajg petng funkcje okreslang mianem ustugi.

Aktywa powinny mie¢ przypisang wage. Wykaz aktywdw powinien zawieraé informacje
niezbedne do odtworzenia po katastrofie, co najmnie;j:

e typy aktywow aktywa fizyczne (np. sprzet i akcesoria komputerowe, oprogramowanie
(systemowe i uzytkowe), urzadzenia tgcznosci), informacje ustugi (przetwarzanie,
przesytanie i ustugi logistyczne), pracownicy (ich kwalifikacje umiejetnosci
i dodwiadczenie), wartosci niematerialne (wizerunek firmy),

e format aktywu,

e lokalizacje aktywu,

* informacje o kopiach zapasowych, licencjach i wartosci biznesowe;.

Informacje jako typ aktywéw to: bazy danych, umowy, dokumentacje systemowe,
podreczniki, materiaty szkoleniowe, procedury, plany ciggtosci dziatania, plany
odtworzeniowe, zapisy audytowe, informacje zarchiwizowane.

Pracownicy instytucji oraz wykonawcy powinni stosowac sie do zasad akceptowalnego
uzycia aktywow zwigzanych ze srodkami przetwarzania informacji, w szczegdlnosci
korzystania z Internetu i poczty elektronicznej oraz urzadzen przenosnych.
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3.2.1 Kryteria dokonania oceny ustalen
Ocena systemu kontroli zarzadczej

Obiekt Ocena
(1:5)

Zarzadzanie $rodkami | Adekwatnogé

przetwarzania Skutecznoéé

inf o

WEEEREL Efektywnosc

Audytor dokonujac oceny systemu kontroli zarzadczej, przyjat nastepujace definicje pojec i skale ocen:
Adekwatnos¢ — adekwatny system kontroli zarzadczej oznacza system zaprojektowany w sposéb racjonalny,
zgodny z przepisami prawa i zapewniajacy odpowiednie zasoby — finansowe, ludzkie, rzeczowe i informacyjne -
w celu realizacji wyznaczonych celdw i zadan. Funkcjonujace mechanizmy zostaty opracowane w odpowiedzi na
istotne ryzyka zwigzane z dziatalnoscig jednostki, celem ograniczenia mozliwosci ich wystgpienia do
akceptowalnego poziomu.

Skala ocen:

Ocena 1 - system nieadekwatny

Ocena 2 - system mato adekwatny —z licznymi / z istotnymi niezgodnosciami / uchybieniami

Ocena 3 - system srednio adekwatny — ze $rednig iloscia/z istotnymi niezgodnosciami/uchybieniami

Ocena 4 — system adekwatny z nielicznymi / mato istotnymi niezgodnosciami/uchybieniami

Ocena 5 — system adekwatny

Skutecznosé — skuteczny system kontroli zarzadczej oznacza system funkcjonujacy w zamierzony sposob,
umotiliwiajacy realizacje wyznaczonych celdéw i zadari oraz pomiar stopnia zaawansowania ich realizagji.
Istniejagce  mechanizmy kontrolne zostaty zaprojektowane i s3 stosowane w sposéb pozwalajacy na
zminimalizowanie potencjalnego ryzyka niezrealizowania zaktadanego rezultatu — ww. celéw i zadan.

Skala ocen:

Ocena 1 - system nieadekwatny

Ocena 2 — system mato adekwatny —z licznymi / z istotnymi niezgodnosciami / uchybieniami

Ocena 3 - system srednio adekwatny — ze $rednig iloscia/z istotnymi niezgodnosciami/uchybieniami

Ocena 4 — system adekwatny z nielicznymi / mato istotnymi niezgodnosciami/uchybieniami

Ocena 5 — system adekwatny

Efektywnosc — efektywny system kontroli zarzadczej oznacza system wspierajgcy realizacje zatozonych celéw
i zadan, przy zatozeniu osiggniecia najwyiszych mozliwych rezultatéw przy wykorzystaniu jak najmniejszych
mozliwych naktadéw. Koszty wdrozenia i funkcjonowania mechanizméw kontrolnych sa odpowiednie
w stosunku do uzyskiwanych w wyniku ich stosowania korzysci.

Skala ocen:

Ocena 1 - system nieadekwatny

Ocena 2 — system mato adekwatny — z licznymi / z istotnymi niezgodnosciami / uchybieniami

Ocena 3 — system $rednio adekwatny — ze Srednig iloscig/z istotnymi niezgodnos$ciami/uchybieniami

Ocena 4 — system adekwatny z nielicznymi / mato istothnymi niezgodnosciami/uchybieniami

Ocena 5 — system adekwatny

3.3 Stan faktyczny
Podczas realizacji zadania ustalono, ze w Urzedzie Miejskim w Nowym Tomyslu nie

prowadzi sie wydzielonej ewidencji sSrodkdw przetwarzania informacji (komputery, drukarki,
skanery itp.) Ewidencja taka powinna zawieraé co najmniej:

e wskazanie rodzaju sprzetu stuzgcego do przetwarzania informacji,

e dokument wskazujgcy na nabycie sprzetu (faktura, umowa),

e nrinwentarzowy sprzetu,

e zainstalowane oprogramowanie,

e zwigzane z oprogramowaniem licencje,
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* osobe, ktérej oddano sprzet do uzytkowania (wtasciciela sprzetu).

Wg informacji pozyskanych podczas audytu czesé niezbednych dla prawidtowego
funkcjonowania audytowanego obszaru informacji zawiera ewidencja srodkéw trwatych
Urzedu Miejskiego w Nowym Tomyslu prowadzona w programie SIGID.

Korzystajgc z informacji zawartych w tej ewidencji wylosowano prébke 9 komputeréw
do sprawdzenia zgodnosci stanu ewidencyjnego ze stanem faktycznym.

W przypadku pierwszego sprawdzanego komputera stwierdzono, iz komputer uzytkowany
jest przez Wydziat Finansowy. Jako uzytkownik tego komputera zostat wskazany jeden
z pracownikéw Urzedu, komputer faktycznie znajduje sie w posiadaniu innego z pracownikéw
Urzedu. Na komputerze umieszczono naklejke z nr inwentarzowym. Nie stwierdzono
wystepowania nielegalnego oprogramowania. Nie stwierdzono réwniez, aby na dysku
twardym tego komputera przechowywane byty materiaty (muzyka, filmy) objete prawami
autorskimi. Oprogramowanie operacyjne to Windows XP — system operacyjny bez wsparcia
technicznego producenta podatny na infekcje — stanowigcy zagrozenie dla informacji
zgromadzonych i przetwarzanych na tym komputerze oraz pozostatych jednostkach
funkcjonujgcych w tej samej sieci intranetowej. Programy uiytkowe zainstalowane
na badanym komputerze spetniaty wymogi bezpieczeristwa. Na monitorze brak naklejki
z nrinwentarzowym.

W przypadku drugiego sprawdzanego komputera stwierdzono, iz komputer uzytkowany
jest przez Wydziat Finansowy i znajduje sie w posiadaniu pracownika tego wydziatu. Komputer
oznaczony symbolem UM A33-1 znajdowat sie w pomieszczeniu nr 33. Na komputerze
umieszczono nrinwentarzowy. Nie stwierdzono wystepowania nielegalnego oprogramowania.
Nie stwierdzono rowniez, aby na dysku twardym tego komputera przechowywane byly
materiaty (muzyka, filmy) objete prawami autorskimi. Oprogramowanie operacyjne to
Windows XP — system operacyjny bez wsparcia technicznego producenta podatny na infekcje
— stanowigcy zagrozenie dla informacji zgromadzonych i przetwarzanych na tym komputerze
oraz pozostatych jednostkach funkcjonujgcych w tej samej sieci intranetowej. Programy
uzytkowe zainstalowane na badanym komputerze spetnialy wymogi bezpieczeristwa. Na
monitorze znajduje sig naklejka z nr inwentarzowym réznym od nr komputera.

W przypadku trzeciego sprawdzanego komputera stwierdzono, iz komputer uzytkowany
jest przez Wydziat Finansowy i znajduje sie w posiadaniu pracownika tego wydziatu. Komputer
oznaczony symbolem UM A32 znajdowat sie w pomieszczeniu nr 32. Na komputerze nie
umieszczono nr  inwentarzowego. Nie stwierdzono wystepowania nielegalnego
oprogramowania. Nie stwierdzono rdowniez, aby na dysku twardym tego komputera
przechowywane byty materiaty (muzyka, filmy) objete prawami autorskimi. Oprogramowanie
operacyjne i uzytkowe zainstalowane na badanym komputerze spetnialo wymogi
bezpieczenstwa.

W przypadku czwartego sprawdzanego komputera stwierdzono, iz komputer uzytkowany
jest przez Wydziat UiGN i znajduje sie w posiadaniu pracownika tego wydziatu. Komputer
oznaczony symbolem UM A34-b znajdowat sie w pomieszczeniu nr 34. Na komputerze znajduje
si¢ naklejka z nr inwentarzowym. Nie stwierdzono wystepowania nielegalnego
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oprogramowania. Nie stwierdzono rdwniez, aby na dysku twardym tego komputera
przechowywane byty materiaty (muzyka, filmy) objete prawami autorskimi. Oprogramowanie
operacyjne i uzytkowe zainstalowane na badanym komputerze spetniato wymogi
bezpieczenstwa. Na monitorze znajduje sie naklejka z innym, niz na komputerze nr
inwentarzowym.

W przypadku pigtego sprawdzanego komputera stwierdzono, iz komputer uzytkowany jest
przez Wydziat GUIGN i znajduje sie w posiadaniu pracownika tego wydziatu. Komputer
oznaczony symbolem UM A36-A znajdowat sie w pomieszczeniu nr 35. Na komputerze nie
umieszczono nr  inwentarzowego. Nie stwierdzono wystepowania nielegalnego
oprogramowania. Nie stwierdzono réwniez, aby na dysku twardym tego komputera
przechowywane byty materiaty (muzyka, filmy) objete prawami autorskimi. Oprogramowanie
operacyjne i uzytkowe zainstalowane na badanym komputerze spetniato wymogi
bezpieczenstwa.

W przypadku szdstego sprawdzanego komputera stwierdzono, iz komputer uzytkowany
jest przez NO i znajduje sie w posiadaniu pracownika zatrudnionego na tym stanowisku.
Komputer oznaczony symbolem UM A31-A znajdowat sie w pomieszczeniu nr 31.
Na komputerze znajduje sie naklejka z nr inwentarzowym. Nie stwierdzono wystepowania
nielegalnego oprogramowania. Nie stwierdzono réwniez, aby na dysku twardym tego
komputera przechowywane byty materiaty (muzyka, filmy) objete prawami autorskimi.
Oprogramowanie operacyjne i uzytkowe zainstalowane na badanym komputerze spetniato
wymogi bezpieczeristwa. Na monitorze znajduje sie inny niz na komputerze nr inwentarzowy.

W przypadku siddmego sprawdzanego komputera stwierdzono, iz komputer uzytkowany
jest przez Wydziat Finansowy i znajduje sie w posiadaniu pracownika tego wydziatu, Komputer
oznaczony symbolem UM A37-4 znajdowat sie w pomieszczeniu nr 30. Na komputerze
umieszczono nr inwentarzowy. Nie stwierdzono wystepowania nielegalnego oprogramowania.
Nie stwierdzono réwniez, aby na dysku twardym tego komputera przechowywane byty
materiaty (muzyka, filmy) objete prawami autorskimi. Oprogramowanie operacyjne i uzytkowe
zainstalowane na badanym komputerze spetnialo wymogi bezpieczeristwa. Na monitorze
znajduje sie naklejka z nr inwentarzowym réznym od nr komputera.

W przypadku 6smego sprawdzanego komputera stwierdzono, iz komputer uzytkowany
jest przez SO i znajduje sie w posiadaniu pracownika tego wydziatu. Komputer oznaczony
symbolem UM A25-1 znajdowat sie w pomieszczeniu nr 25. Na komputerze znajduje sie
naklejka z nr inwentarzowym. Nie stwierdzono wystepowania nielegalnego oprogramowania.
Nie stwierdzono rowniez, aby na dysku twardym tego komputera przechowywane byty
materiaty (muzyka, filmy) objete prawami autorskimi. Oprogramowanie operacyjne
to Windows XP — system operacyjny bez wsparcia technicznego producenta podatny
na infekcje — stanowigcy zagrozenie dla informacji zgromadzonych i przetwarzanych na tym
komputerze oraz pozostatych jednostkach funkcjonujgcych w tej samej sieci intranetowej.
Programy uzytkowe zainstalowane na badanym komputerze spetniaty wymogi
bezpieczer'stwa. Na monitorze znajduje sie naklejka z nr inwentarzowym réznym
od nr komputera.
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W  przypadku dziewigtego sprawdzanego komputera stwierdzono, iz komputer
uzytkowany jest przez KRiOS i znajduje sie w posiadaniu pracownika tego wydziatu. Komputer
oznaczony symbolem UM A29-1 znajdowat sie w pomieszczeniu nr 29. Na komputerze znajduje
sie naklejka z nr inwentarzowym. Nie stwierdzono wystepowania nielegalnego
oprogramowania. Nie stwierdzono réwniez, aby na dysku twardym tego komputera
przechowywane byty materiaty (muzyka, filmy) objete prawami autorskimi. Oprogramowanie
operacyjne to Windows XP — system operacyjny bez wsparcia technicznego producenta
podatny na infekcje — stanowigcy zagrozenie dla informacji zgromadzonych i przetwarzanych
na tym komputerze oraz pozostatych jednostkach funkcjonujgcych w tej samej sieci
intranetowej. Programy uzytkowe zainstalowane na badanym komputerze spetniaty wymogi
bezpieczeristwa. Na monitorze znajduje sie naklejka z nr inwentarzowym réinym
od nr komputera.

Realizujgc zadanie audytowe Audytor sprawdzit réwniez czy sprzet komputerowy ($rodki
przetwarzania informacji) znajduje sie w posiadaniu oséb, ktore w prowadzonej ewidencji
wskazane sg jako osoby dysponujgce tym sprzetem.

W wyniku przeprowadzonej analizy dokumentdw oraz w wyniku przeprowadzonych
testow stwierdzono, iz w co najmniej 12 przypadkach wskazano w ewidencji jako osobe
posiadajgca srodki przetwarzania informacji osobe nie bedgcag pracownikiem Urzedu.

W co najmniej 30 przypadkach stwierdzono, iz w ewidencji w polu ,o0soba
odpowiedzialna” nie wskazano Zadnego pracownika. Nazwisko i imie pracownika
dysponujacego sprzetem komputerowym wskazane jest w tej ewidencji w polu
,Charakterystyka”.

Ponadto w trakcie realizacji zadania audytowego sprawdzono, czy w ewidencji widniejg
wtasciwe wartosci Srodkéw trwatych znajdujacych sie w posiadaniu pracownikéw urzedu.

1. Zestaw komputerowy nr 2
Monitor Belinea + zestaw komputerowy — warto$é 2.982,00 zt. Data zakupu rok 2006.
Oprogramowanie systemowe Windows XP. Osoba odpowiedzialna - brak.
Charakterystyka — Maria Nowak. Warto$¢ prawidtowa.

2. Zestaw komputerowy nr 6
Monitor Belinea + zestaw komputerowy + ups — warto$¢ 2.978,02 zt. Data zakupu rok
2007. Oprogramowanie systemowe Windows XP. Osoba odpowiedzialna — brak.
Charakterystyka — Beata Kontusz-lwanczuk. Wartos¢ prawidtowa.

3. Zestaw komputerowy nr 7
Monitor Belinea + drukarka + ups — wartos$¢ 2.281,92 zt. Data zakupu rok 2003, 2007
— brak jednostki centralnej — to nie jest zestaw. Osoba odpowiedzialna — brak.
Charakterystyka — Elzbieta Dziubata. Warto$¢ prawidtowa.

4, Zestaw komputerowy nr 9
Drukarka Samsung+ Monitor Samsung+ Adobe Photoshop+ zestaw komputerowy
+ Corell Draw — warto$¢ 7.533,01 zt (dodatkowo ups o wartosci 498,80 i drukarka
hp o wartosci 1827,56 zt). Wartos¢ zestawu wskazana w ewidencji 3.543,98 zt. Data
zakupu rok 2004, 2007. Oprogramowanie systemowe Windows XP. Osoba
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odpowiedzialna — brak. Charakterystyka — Marzena Kortus. Brak zgodnoéci wartoéci
zestawu wskazanej w ewidencji z zsumowang wartoscig poszczegdlnych elementéw
zestawu.

5. Zestaw komputerowy nr 15
Monitor Belinea + zestaw komputerowy + ups — wartos¢ 6.032,76 zt. Data zakupu rok
2004, 2007. Oprogramowanie systemowe Windows XP Osoba odpowiedzialna — brak.
Charakterystyka — Anna Gaudenzi. Warto$é prawidtowa.

6. Zestaw komputerowy nr 19
Drukarka hp+ ups+ zestaw komputerowy+ programy + monitor Belinea+ drukarka HP
— wartos¢ 9822,9 zt. Data zakupu rok 2003, 2004, 2005, 2007. Oprogramowanie
systemowe Windows XP Osoba odpowiedzialna — brak. Charakterystyka — tukasz
Pilarczyk. Wartos¢ prawidtowa.

7. Zestaw komputerowy nr 23
Drukarka hp+ zestaw komputerowy+ programy + monitor Belinea — wartoé¢ 5.691,30zt.
Data zakupu rok 2003, 2007. Oprogramowanie systemowe Windows XP Osoba
odpowiedzialna — brak. Charakterystyka — Mirella Wiéniewska. Warto$¢ prawidtowa.

8. Zestaw komputerowy nr 28
Drukarka hp+ zestaw komputerowy + program Windows XP+ monitor Belinea — wartoé¢
4048,30 zt. Data zakupu rok 2003, 2005, 2007. Oprogramowanie systemowe Windows
XP Osoba odpowiedzialna — brak. Charakterystyka — Martyna Goérna. Wartoéé
prawidtowa.

9. Zestaw komputerowy nr 29
Drukarka hp+ zestaw komputerowy+ + monitor Belinea + ups — wartoé¢ 3.123,3 zt. Data
zakupu rok 2003, 2004, 2007. Warto$¢ zestawu wskazana w ewidencji 2.348,50zt
Oprogramowanie systemowe Windows XP Osoba odpowiedzialna - brak.
Charakterystyka — Wioletta Kucz. Brak zgodnosci wartoéci zestawu wskazanej
w ewidencji z zsumowang wartoscig poszczegdlnych elementdw zestawu.

10. Zestaw komputerowy nr 31
Drukarka hp+ zestaw komputerowy+ + monitor Belinea — wartos$¢ 3.288,48 zt. Data
zakupu rok 2003, 2006, 2007. Wartos¢ zestawu wskazana w ewidencji 2710,20
2t Oprogramowanie systemowe Windows XP Osoba odpowiedzialna — brak.
Charakterystyka — Adrianna Zieliiska. Brak zgodnosci wartosci zestawu wskazanej
w ewidencji z zsumowang wartoscig poszczegdinych elementéw zestawu.

Uwagi:

Wedtug informacji pozyskanych od informatyka jedynie dwa sposrod opisanych wyzej
zestawow (zestaw komputerowy nr 2 i zestaw komputerowy nr 31) sq uzytkowane przez
pracownikow Urzedu. Pozostafe zestawy zostaly wymienione na nowe. Wystepujq wiec
rozbieznosci pomiedzy informacjami zawartymi w ewidencjach ksiegowych jednostki a stanem
faktycznym. Przyczynq tych rozbieinosci jest brak Komisji Likwidacyjnej uprawnionej do
likwidacji zuzytych srodkdw trwatych i wyposazenia i zwigzany z tym brak ksiegowej likwidacji
wyzej wskazanych srodkow przetwarzania informacji.

BAIKW, Audytor wewnetrzny — Tomasz Dgbréwny, CIA120833, CGAP1619, e-mail: tomasz.dabrowny@gmail.com 11




Zadanie nr 3/2015 Zarzadzanie zasobami i aktywami systemdw informacyjnych

Wykreslenie srodka trwatego z ewidencji srodkow trwafych moze nastgpi¢ na podstawie
protokofow likwidacji srodkow trwatych do czyli na podstawie decyzji Komisji Likwidacyjnej.

3.4 Ustalenia

Podczas realizacji zadania audytowego w obszarze zarzgdzania zasobami i aktywami
informacyjnymi ustalono, iz w Urzedzie Miejskim w Nowym Tomyslu brak jest wydzielonej,
prowadzonej przez stuzby informatyczne ewidencji urzadzen stuzgcych do przetwarzania
informacji, zawierajacej co najmniej:

e wskazanie rodzaju sprzetu stuzgcego do przetwarzania informacji,

e dokument wskazujacy na nabycie sprzetu (faktura, umowa),

e nrinwentarzowy sprzetu,

e zainstalowane oprogramowanie,

e zwigzane z oprogramowaniem licencje,

e osobe, ktérej oddano sprzet do uzytkowania (wiasciciela sprzetu).

Ewidencja taka pozwolitaby na zgromadzenie w jednym miejscu kompletnej informacji

o znajdujacych sie na stanie Urzedu komputerach i sprzecie peryferyjnym, oprogramowaniu
oraz pozostatych urzadzeniach stuzacych do przetwarzania informacji. To z kolei pozwolitoby
na:

e skuteczne zarzadzanie zasobami informatycznymi Urzedu,

¢ racjonalne planowanie zakupdw i wymiany sprzetu komputerowego,

e racjonalne planowanie zakupdw i wymiany oprogramowania niezbednego
dla wtasciwego i bezpiecznego funkcjonowania Urzedu,

e oceng ryzyk zwigzanych z uzytkowaniem tego sprzetu i podjecie dziatan
zapobiegajgcych zmaterializowaniu sie ryzyk krytycznych dla Urzedu,

e przypisanie odpowiedzialnosci za zdarzenia majace negatywny wplyw
na funkcjonowanie jednostki odpowiedzialnym za ich zaistnienie uzytkownikom
(wtascicielom) sprzetu komputerowego.

Ewidencja taka moze by¢ prowadzona w funkcjonujgcym w Urzedzie Miejskim w Nowym
Tomyslu programie IT Manager — przy wykorzystaniu odpowiednich funkcjonalnosci tego
oprogramowania.

Podczas realizacji zadania audytowego stwierdzono takze, iz duza cze$¢ sprzetu
komputerowego nie posiada naklejek z nadanym im numerem inwentarzowym. Brak takich
naklejek (numerdw) skutkuje duzymi trudnosciami w zarzadzaniu i w kontroli sprzetu
komputerowego oraz urzgdzen peryferyjnych, utrudnia identyfikacje sprzetu, utrudnia
przypisanie konkretnego urzadzenia do pracownika, ktéry powinien za przypisane sobie
urzadzenie odpowiadac.

Uwaga: Z informacji podanych przez pracownikéw Urzedu wynika, iz brak naklejek na
czesci sprawdzonego sprzetu komputerowego jest skutkiem wybranego sposobu oznaczania
urzadzen przetwarzania informacji — papierowe naklejki z numerem inwentarzowym czesto,
pod wptywem czynnikdw zewnetrznych ulegaty ,odklejeniu” i zagubieniu.
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Realizujac zadanie audytowe, bazujac na podstawie informacji przekazanych przez
pracownikdw Urzedu, sporzadzono kwestionariusz kontroli, ktéry miat poméc w ustaleniu czy
komputery oznaczone nr identyfikacyjnymi znajduja sie w pomieszczeniach wskazanych
w prowadzonych ewidencjach. Na 27 sprawdzonych komputeréw 9 nie znajdowato sie
W pomieszczeniach wskazanych jako miejsce posadowienia sprzetu komputerowego.
Podobnie ksztattuje sig z sytuacja z urzadzeniami peryferyjnymi (skanery, drukarki).
Na 20 sprawdzonych urzgdzenr peryferyjnych 5 nie znajdowato sie we wskazanym miejscu
posadowienia (kwestionariusz kontroli nr 2).

Z wyjasnieri ztozonych przez pracownikéw Urzedu wynika, iz fakt, ze urzadzenia stuzace do
przetwarzania informacji (komputery i sprzet peryferyjny) w czesci znajdujg sie
w pomieszczeniach innych, niz wskazane w ewidencji wynika ze zmian organizacyjnych
i personalnych jakie miaty miejsce w Urzedzie oraz z niedoskonatosci programu
wykorzystywanego do prowadzenia ewidencji (SIGID). Mankamentem programu jest
to, iz po wprowadzeniu do ewidencji Srodka trwatego lub wyposazenia i po wskazaniu
nr pomieszczenia, w ktorym urzadzenia te sg umiejscowione, brak jest mozliwosci zmiany
zapisu w polu z numerem pomieszczenia - w przypadku przeniesienia sprzetu komputerowego
do innego pomieszczenia. Po przeniesieniu sprzetu komputerowego do innego, niz pierwotnie
zaplanowane pomieszczenia jedyng motzliwoscia wskazania nowej lokalizacji jest
zamieszczenie informacji o przeniesieniu urzadzeri w polu z informacjami dodatkowymi.

Uwaga: Rozbieznosci pomiedzy zapisami w ewidencji srodkéw trwatych dotyczace miejsca
przechowywania srodkéw przetwarzania informacji a stanem faktycznym wynikaja z utomne;j
konstrukcji technicznej programu do ewidencji $srodkéw trwatych i braku mozliwosci dokonania
zmiany miejsca przechowywania srodka trwatego czy wyposaienia po pierwszym jego
wskazaniu (np. raz podany numer pokoju, w ktérym przechowywany jest komputer zostaje
»2aszyty” w bazie danych i po fizycznym przeniesieniu komputera nie ma mozliwoéci
uwidocznienia tej zmiany w ewidencji srodkéw trwatych).

W ramach prowadzonego zadania audytowego Audytor dokonat wybidrczej kontroli
dyskéw twardych na komputerach znajdujacych sie w posiadaniu Urzedu Miejskiego
w Nowym Tomyslu. W wyniku prowadzonej kontroli nie stwierdzono, aby na komputerach
znajdujacych sie w posiadaniu pracownikéw jednostki znajdowaty sie tresci chronione
prawami autorskimi. Nie odnaleziono plikéw filmowych (*.avi, *.mp4), ani plikéw muzycznych
(*.mp3, *.wmv) nie zwigzanych z wykonywanymi w ramach éwiadczonej pracy czynnosciami.

Audytor probowat rowniez dokonaé sprawdzenia legalnosci oprogramowania
zainstalowanego na komputerach Urzedu. (Aby stwierdzi¢ czy oprogramowanie jest legalne nalezy
sprawdzic, czy kazdej kopii platnej aplikacji zoinstolowanej na komputerach znajdujgcych
sie w posiadaniu jednostki toewarzyszy dokument poswiadczajgey posiadanie odpowiedniej licencji.
Nalezy posiadac faktury zakupu, ale to za mato. Komercyjne oprogramowanie firm takich jak Microsoft,
Symantec {m.in. pakiety Norton) czy Adobe (Photoshop, Acrobat) jest zwykle dostarczane w pakietach
zawierajgcych oryginalny nosnik (plyta CD), etykiete z numerem seryjnym i dodatkowg dokumentacje
(instrukcje obstugi, itd.). Zaréwno oryginalny nosnik jak i etykieta z numerem seryjnyim sqg traktowane

Jjako dokumenty bedgce dowodem na legainosc posiadanego oprogramowania.) Jednak w trakcie
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wykonywania czynnosci audytowych Audytor otrzymat informacje, iz wiele faktur
potwierdzajgcych zakup sprzetu i oprogramowania jest zarchiwizowanych (w Urzedzie
uzywany jest sprzet zakupiony nawet 12 lat temu) oraz cze$¢ dokumentdw licencji
przechowywanych jest réznych lokalizacjach i ich odnalezienie nastreczatoby wiele trudnos¢.
Ponadto licencje zwigzane z sprzetem i oprogramowaniem zakupionym ponad 6-7 lat temu
mogty zostac utracone.

Ponadto dokonujgc sprawdzenia oprogramowania zainstalowanego na ,urzedowych”
komputerach stwierdzono, iz w wielu przypadkach systemem operacyjnym jest system
Windows XP. Producent tego oprogramowania (Microsoft) zaprzestat wspierania tego
systemu w dniu 8 kwietnia 2014. Od 6 maja 2014 r system ten nie jest aktualizowany. Brak
wsparcia producenta, brak aktualizacji i dostarczania ,tatek” do systemu powoduje, iz system
ten staje sie potencjalnie niebezpieczny dla uzytkownika. Brak wsparcia skutkuje ciggle
zwigkszajacg sie podatnoscig tego systemu na ataki z zewnatrz i generuje ryzyko
zainfekowania uzywanych komputeréw ztosliwym oprogramowaniem, co moze doprowadzié
do uszkodzenia lub zniszczenia zasobdw (lub ich czesci) informacyjnych Urzedu.

Uwaga: Z wywiadow przeprowadzonych z pracownikami Urzedu wynika, iz konieczno¢
wymiany oprogramowania systemowego (Windows XP) na nowsze — w sposdb adekwatny
zabezpieczajgce zasoby informacyjne Gminy - byta zgtaszana juz w roku 2013.

Analizujgc, otrzymane w czasie prowadzonego audytu dokumenty Audytor dokonat
sprawdzenia wartosci zestawow komputerowych wskazanych w ewidencji srodkéw trwatych.
W wyniku przeprowadzonej kontroli stwierdzono, iz ogdlna warto$é zestawdw
komputerowych wskazana w ewidencji srodkéw trwatych nie jest zgodna z zsumowang
wartoséciag poszczegolnych skfadnikdw zestawu komputerowego (niezgodnosci wystgpity
w 3 na 10 sprawdzonych zestawdw).

3.5 Klasyfikacja ustalenia

Ustalenia poczynione podczas realizacji zadania audytowego czyli: brak wyodrebnionej
ewidencji srodkow przetwarzania informacji, brak numerdw inwentarzowych na tych
urzadzeniach, przenoszenie sprzetu komputerowego i peryferyjnego bez powiadamiania
pracownikdw odpowiedzialnych za ewidencjonowanie tego sprzetu, brak mozliwosci
potwierdzenia legalnosci uzytkowanego oprogramowania, niezgodnosci w ewidencji srodkdw
trwatych daja podstawe do klasyfikacji ustalenia, jako uchybienia obarczonego $rednim

ryzykiem. Reakcja Kierownictwa uzaleiniona powinna by¢ niezwtoczna. Wskazane jest szybkie
podjecie dziatarn naprawczych w celu doprowadzenia dziatalnosci do zgodnodci z polityka
bezpieczenstwa informacji oraz ze standardami kontroli zarzadcze;.
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3.6 Ocena systemu kontroli zarzadczej

Obiekt Ocena (1:5)
Zarzadzanie Adekwatnosc 3
srodkami Skutecznosé 3
przetwarzania Efektywnos¢ 3
informacji

4 Podsumowanie

4.1 Wskazanie stabosci kontroli zarzadczej oraz analiza ich przyczyn
Stabosci:

Podstawowe stabosci audytowanego obszaru to: brak wyodrebnionej ewidencji
srodkéw przetwarzania informacji, brak dziatajgcego systemu identyfikowania $rodkéw
trwatych i wyposazenia, brak mozliwosci potwierdzenia legalnoéci oprogramowania, brak
przypisania urzadzen stuzacych do przetwarzania informacji pracownikom, ktdry sprzet ten
zostat powierzony, brak mozliwosci przypisania odpowiedzialnosci za powierzony sprzet
komputerowy i urzadzenia peryferyjne.

Przyczyny:
Przyczyng wystepujacych w audytowanym obszarze staboéci jest brak polityki

bezpieczenstwa informacji w Urzedzie i brak funkcjonujacego systemu zarzgdzania $rodkami
przetwarzania informacji w Urzedzie.

5 Skutki lub ryzyka wynikajace ze wskazanych stabosci kontroli zarzadczej

5.1  Skutki wskazanych stabosci kontroli zarzadczej

Skutkiem istniejgcych, wskazanych przez Audytora wewnetrznego, stabosci systemu
kontroli zarzgdczej mogg by¢ uchybienia polegajgce na nieprawidtowym zarzadzaniu zasobami
informatycznymi urzedu, braku mozliwosci potwierdzenia legalnosci oprogramowania,
zainstalowaniu nielegalnego oprogramowania lub zainstalowaniu tresci objetych ochrong
praw autorskich, zainfekowaniu urzedowych systemdw ztosliwym oprogramowaniem i utracie
zasob6w informacyjnych Urzedu, niewtasciwie przeprowadzona inwentaryzacja $rodkéw
przetwarzania informacji.
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6 Zalecenia w sprawie wyeliminowania stabosci kontroli zarzadczej
lub wprowadzenia usprawnien

1. Opracowanie systemu zarzgdzania urzgdzeniami stfuzgcymi do przetwarzania informaciji.

W opinii Audytora system powinien zostac skonstruowany w taki sposéb, aby kompletna
wiedza o zasobach informatycznych Urzedu (komputerach, urzqdzeniach peryferyjnych,
oprogramowaniu)  skoncentrowana  byta na  jednym  stanowisku  pracy
w Urzedzie (informatyk). O wszelkich zakupach sprzetu stuzqcego do przetwarzania
informacji powinna by¢ informowana osoba odpowiedzialna za system. Nalezy rozwazyé
rozwiqzanie polegajgce na tym, iz nie bedzie mozliwosci dokonania sprzetu
komputerowego bez wiedzy i aprobaty osoby odpowiedzialnej za system zarzqdzania
srodkami przetwarzania informacji. Podobnie powinno by¢ w przypadku zmiany miejsca
uzytkowania takiego sprzetu. O kazdej zmianie miejsca powinna by¢ informowana osoba
odpowiedzialna za system, a zmiana mogtaby by¢ dokonana po wydaniu przez nig zgody.
Powyisze  regulacje  powinny  dotyczy¢  takze  zakupu  oprogramowania
wykorzystywanego w Urzed:zie.

2. W ramach systemu zarzadzania $rodkami przetwarzania informacji zatoienie
wyodrebnionej ewidencji urzadzen stuzgcych do przetwarzania informacji.

Ewidencja taka powinna zawierac co najmnie;:
e wskazanie rodzaju sprzetu stuzqgcego do przetwarzania informacji,
e dokument wskazujgcy na nabycie sprzetu (faktura, umowa),
e nrinwentarzowy sprzetu,
e zainstalowane oprogramowanie,
e zwigzane z oprogramowaniem licencje,
®  osobe, ktdrej oddano sprzet do uzytkowania (wtasciciela sprzetu).
Do zatozenia takiej ewidencji mozna wykorzysta¢ znajdujgcy sie w posiadaniu Urzedu
program IT Manager.

W  ramach opracowanego systemu  zarzqdzania  urzqdzeniami  stuzqgcymi
do przetwarzania informacji nalezy wskazaé, iz wszelkie licencje, nosniki
oprogramowania i kopie faktur zwigzanych z zakupem tych urzqgdzer i oprogramowania
znajdowac sie bedq u osoby zarzqdzajgcej systemem.

3. Oznaczenie wszystkich srodkdw przetwarzania informacji numerami inwentarzowymi
zgodnie z zasadami  obowigzujgcymi  na terenie Urzedu Miejskiego
w Nowym Tomyslu.

4. Uruchomienie nowej ewidencji srodkow trwatych.

Po uruchomieniu nowej (znajdujqcej sie w posiadaniu Urzedu Miejskiego w Nowym
Tomyslu) ewidencji Srodkéw trwatych wprowadzenie do niej wszystkich niezbednych do
wtasciwego zarzqdzania sprzetem komputerowym informacji, czyli wskazanie:
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e opisu sprzetu (charakterystyka sprzetu),

® jego wartosci,

e daty przyjecia do uzytkowania,

e nrinwentarzowego,

e miejsca uzytkowania,

e osoby odpowiedzialnej za przedmiotowe urzqdzenie,
e stopy amortyzacji.

5. W ramach kontroli wskazanych w Polityce bezpieczenstwa informacji obowigzujgcej
w Urzedzie (polityka do opracowania) dokonywaé co najmniej raz w roku poréwnania
informacji dotyczacych sprzetu komputerowego i oprogramowania zawartych
w ewidencji srodkéw trwatych z danymi zgromadzonymi w wyodrebnionej ewidencji
prowadzonej w ramach systemu zarzadzania Srodkami stuzgcymi do przetwarzania
informacji.

6. W celu zapewnienia prawidtowego funkcjonowania systemu zarzadzania
bezpieczenstwem informaciji, w tym m.in. w celu efektywnego zarzadzania zasobami
informatycznymi Urzedu i prawidtowej realizacji zadarh niezbednych do wykonania
w audytowanym obszarze nalezy rozwazy¢ powierzenie obowigzkdéw zwigzanych
z bieigcym utrzymaniem sieci, systemdw i oprogramowania firmie zewnetrznej
—zobowigzujac jg do prawidtowej realizacji wskazanych w umowie zadan w adekwatnym
dla Urzedu czasie, zabezpieczy¢ realizacje tych zadan systemem odpowiednich kar
wskazanych w umowie a Informatykowi zatrudnionemu w Urzedzie powierzy¢ zadania
zwigzane z bezpieczeristwem informacji w Gminie wskazane w polityce bezpieczenstwa
informacji obowigzujacej w Nowym Tomyslu,

ewentualnie
zatrudnienie w Urzedzie Miejskim w Nowym Tomyslu dodatkowego informatyka
i podziat zadan zwigzanych z utrzymaniem sieci, systemow i oprogramowania i zadan
zwigzanych z bezpieczenistwem informacji natozonych na jednostki sektora finanséw
publicznych obowigzujgcymi przepisami prawa.
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Pouczenie: Kierownik audytowanej jednostki w terminie 14 dni od dnia otrzymania sprawozdania
moZe zgtosi¢ na pismie Kierownikowi jednostki, w ktdrej przeprowadzane jest zadanie zapewniajgce
swoje stanowisko wobec przedstawionego sprawozdania.

Zgodnie z § 27 Rozporzqdzenia MF z dnia 1.02.2010 r. w sprawie przeprowadzania i dokumentowania
audytu wewnetrznego Kierownik komdrki audytowanej w przypadku uznania, ze zalecenia zawarte
w sprawozdaniu sq zasadne, wyznacza osoby odpowiedzialne za ich realizacje oraz ustala sposéb
i termin ich realizacji, powiadamiajgc o tym pisemnie audytora wewnetrznego oraz kierownika
Jednostki - w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania.

W przypadku odmowy realizacji zaleceri kierownik komdrki audytowanej powiadamia pisemnie
audytora wewnetrznego oraz kierownika jednostki o przyczynach odmowy w terminie 14 dni
kalendarzowych od dnia otrzymania sprawozdania.

W przypadku gdy kierownik komdrki audytowanej nie dokona czynnosci wymienionych w ust.
1 Rozporzqdzenia lub odmdwi realizacji zalecer, kierownik jednostki - w przypadku uznania,
ze zalecenia zawarte w sprawozdaniu sq zasadne - wyznacza osoby odpowiedzialne za ich realizacje
oraz ustala termin ich realizacji, powiadamiajgc o tym audytora wewnetrznego.

12.10.2015

data sporzqdzenia sprawozdania

AUDYTOR WNETRZNY
CIA nr 1208 GAP nr 1619

Tomasz-Dagbréwny

podpis Audytora Wewnetrznego

Otrzymuja:
1. Pan Wtodzimierz Hibner - Burmistrz Nowego Tomysla
2. Pan Damian Wieczorek — Starszy Infarmatyk
3. Pani Marzena Starkowska - Inspektor
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